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Bezpieczna poczta e-mail - SPF, DMARC i DKIM [1]

Link do poczty pracowniczej: mail.onkol.kielce.pl [2]

G?ówne funkcjonuj?ce dzi? instrumenty weryfikacji nadawcy poczty e-mail to: SPF, DMARC i DKIM. Je?eli
instytucja ich nie wykorzystuje, nara?a si? na znacz?ce ryzyko. Daje bowiem cyberprzest?pcom mo?liwo??
wysy?ania fa?szywych wiadomo?ci, w których mog? oni podszy? si? pod dowolnego nadawc? z domeny tego
podmiotu. W?a?nie dlatego niektórzy dostawcy poczty traktuj? e-maile przychodz?ce z domen niewykorzystuj?cych
tych mechanizmów jako spam.

Nasze systemy pocztowe sprawdzaj? w/w mechanizmy. Je?li serwery nadawcy nie maj? skonfigurowanych
tych mechanizmów lub konfiguracja jest nieprawid?owa, traktujemy takie e-maile jako spam.

Je?li masz problem z dostarczeniem nam wiadomo?ci e-mail, prosimy zajrze? na stron? 
https://bezpiecznapoczta.cert.pl/ [3]. Tam dowiesz si?, w jaki sposób mo?na skonfigurowa? mechanizmy weryfikacji
nadawcy wiadomo?ci: SPF, DMARC i DKIM.

Zapraszamy równie? do kontaktu z Dzia?em Informatyki ?CO [4].

Centrum
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